COPIA NAO CONTROLADA

. Unimed £
POLITICA INSTITUCIONAL Sul Capixaba

Titulo Cédigo Revisdo Data Pagina

POLITICA DE SEGURANCA DA POL-DIR-007 005 23/05/2024 lde9
INFORMACAO

1. HISTORICO DA REVISAO

- Quarta reviséo aprovada pelo Conselho de Administracdo em 09/05/2023;
- Alterado o item 5.8.1 destruicdo e eliminagdo dos dados em 01/04/2024;
- Quinta revisdo aprovada pelo Conselho de Administracdo em 07/05/2024.

2. OBJETIVO

- Tornar publica a politica de seguranca da informacédo adotada pela Unimed Sul Capixaba e seus Recursos
Proprios, visando garantir os principios basicos de integridade, confidencialidade, disponibilidade, autenticidade,
e legalidade das informac8es da cooperativa.

3. AREA DE APLICAGAO

- Unimed Sul Capixaba e partes interessadas.

4. DEFINICOES

- Colaborador - Empregados, estagiarios, office boys/girls, menores aprendizes, que atuam na Cooperativa.
Para fins de alcance de politicas corporativas, ficam incluidos;

- Prestadores - Cooperados, parceiros e rede credenciada;

- Equipamentos portateis \ Dispositivos moéveis - Qualquer equipamento eletrdnico com atribuicdes de
mobilidade, tais como: notebooks, smartphones e pen drives;

- Informagao - Dados, processados ou ndo, contidos em qualquer meio, suporte ou formato, que podem ser
utilizados para a producéo e transmissao de conhecimento;

- Partes interessadas - Pessoas e as organiza¢des que podem ser afetadas por um projeto ou empresa, de
forma direta ou indireta, positiva ou negativamente;

- Tl - Tecnologia da Informacéo.

5. DIRETRIZES
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5.1. INTRODUCAO
A seguranca da informacéo € um dos assuntos mais importantes dentre as preocupac¢des de qualquer empresa.
Confidencialidade, integridade e disponibilidade da informacao estdo diretamente ligadas a segurancga.

Este documento descreve um conjunto de instrugdes, orientacdes e praticas, visando garantir o sigilo das
informacdes relacionadas aos processos, rotinas e contratos, especialmente daqueles referentes a assisténcia
médica (prontuarios, diagnosticos, resultados laboratoriais e de imagem).

Por definicdo dessa politica, ficam todos os colaboradores, prestadores e partes interessadas cientes de que 0s
acessos as informacdes e uso de recursos de comunicagao, prontuario e sistemas serdo monitorados.

5.2. PRINCIPIOS
A seguranca da informagao na Unimed Sul Capixaba tem como principios:

e Confidencialidade: Ativos de informacgéo serdo protegidos garantir o sigilo das informacgdes relacionadas
aos processos, rotinas e contratos, especialmente daqueles referentes a assisténcia médica
(prontudrios, diagnosticos, resultados laboratoriais e de imagem), é fundamental o sigilo por porte de
todos as pessoas que, em virtude da atividade que desempenham, tenham acesso a essas
informacdes;

e Integridade: O valor e a utilidade dos dados dependem em grande parte da alta dire¢do, dos nossos
colaboradores e profissionais de salde, sendo de responsabilidade de todos na cadeia de processo:
assegurar a autenticidade, integridade, originalidade, rastreabilidade, certificacdo e reconhecimento de
autoria;

o Disponibilidade: Os dados precisam estar seguros e disponiveis para serem acessados a qualquer
momento por usudrio autorizados.

5.3. ACESSO A INFORMACAO

A Unimed Sul Capixaba dispde de recursos tecnolégicos para que os dados armazenados em seus sistemas de
gestdo sejam protegidos de acessos indevidos. Todos 0s acessos aos sistemas sé sdo possiveis com uso de
senhas pessoais e intransferiveis, respeitando o perfil de acesso do colaborador e atividades fins, conforme item
5.6.1. O perfil de acesso sera definido pelo gestor da area.

As informag8es e trabalhos intelectuais produzidos pelos colaboradores da Unimed Sul Capixaba pertencem a
cooperativa, devendo ser mantidos a sua disposicao, inclusive no caso de desligamento do autor do material,
sendo vedado o seu descarte sem prévia autorizacdo da cooperativa.

O parque de impressoras possui recurso para impressao segura (para as ilhas de impressao) e somente através
de cartdo de proximidade e/ou senha as impressfes podem ser autorizadas para que nao haja extravio de

documentos impressos. Para impressdes em impressoras de uso pessoal/individual, a medida de seguranga
adotada sera a orientacéo aos colaboradores para que ndo deixem documentos impressos nas impressoras.

5.4. RESPONSABILIDADES
5.4.1. DOS COLABORADORES / PRESTADORES

e Comunicar ao seu superior imediato o conhecimento de qualquer irregularidade ou desvio;

e Cumprir as regras de protecao estabelecidas aos ativos de informacéo;
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e Cumprir esta politica de seguranca, sob pena de incorrer nas sanc¢des disciplinares e legais cabiveis;
e Manter o carater sigiloso, pessoal e intransferivel da senha de acesso aos recursos e sistemas;

¢ N&o compartilhar, sob qualquer forma, informacdes confidenciais com outros que n&o tenham a devida
autorizacdo de acesso;

o Preservar a integridade e guardar sigilo das informag¢fes de que fazem uso, bem como zelar e proteger
0S respectivos recursos de processamento de informacdes;

e Respeitar a proibicdo de ndo usar, inspecionar, copiar ou armazenar programas de computador ou
gualquer outro material, em violacdo da legislacdo de propriedade intelectual pertinente;

e Responder, por todo e qualquer acesso, aos recursos da Unimed Sul Capixaba bem como pelos efeitos
desses acessos efetivados através do seu cddigo de identificacdo, ou outro atributo para esse fim
utilizado;

e Utilizar os Sistemas de Informacdes da Unimed Sul Capixaba e demais recursos somente para os fins
previstos pela Area de Tecnologia da Informagéo e/ou contrato de trabalho.

5.4.2. DOS GESTORES

e Comunicar formalmente para area de Tl o tipo de acesso que 0s seus colabores deverdo ter, conforme
atividade a ser desempenhada e sobre o bloqueio de acessos, no caso de desligamento;

e Garantir que toda a sua equipe compreenda e desempenhe a obrigacdo de proteger a Informacéo;

e Gerenciar e monitorar o cumprimento desta politica de seguranga, por parte de seus colaboradores,
identificando os desvios praticados e adotando as medidas corretivas apropriadas;

o Impedir o acesso de empregados / terceiros desligados aos ativos de informacgdes da empresa;

e Proteger em nivel fisico e l6gico os ativos de informagdo e de processamento de dados relacionados
com sua area de atuacao.

5.5. SEGURANCA DO AMBIENTE FISICO

5.5.1. ACESSO FisICO

Acesso fisico refere-se a utilizacdo de medidas de seguranca fisica (passivas e ativas), e de protocolos de
gerenciamento, projetados para impedir 0 acesso nao autorizado as areas e salvaguarda-los contraespionagem,
sabotagem, atos de terrorismo, danos, furto e roubo. Seu objetivo visa saber quem tem acesso concedido,
guando o acesso é concedido, para onde e por que ele é concedido.

Os perimetros de seguranga deverao ser claramente definidos, a localizacdo e a capacidade de resisténcia de
cada perimetro dependerdo dos requisitos de seguranca dos ativos que processem ou armazenem dados,
inclusive dados pessoais, existentes no interior do perimetro e dos resultados de avaliacdo de riscos
previamente realizada.

O acesso aos ambientes que contenham ativos de informagdo em seu formato fisico sera definido por meio do

Procedimento de Acesso Fisico a Ambientes de Armazenamento de Dados (PR-INF-009).
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5.5.2. ESTACOES DE TRABALHO

Toda estacdo de trabalho é exclusivamente ferramenta de trabalho de nossos colaboradores e também é um
importante componente de seguranga, sendo assim, somente arquivos de uso profissional dever&o ser mantidos
nesses equipamentos.

Fica vedada a instalacdo, execucéo e utilizacdo de qualquer aplicativo ou componente fisico (hardware), ndo
instalado previamente neste, mesmo os classificados como gratuitos (freeware). Somente softwares autorizados
e licenciados poderédo ser instalados nestes equipamentos. Estas atividades devem ser realizadas por um
colaborador da equipe da Tecnologia da Informagéo.

Ndo é permitida a gravagdo/manutencdo de arquivos de musica (MP3 ou outros formatos), filmes, fotos e
softwares com direitos autorais ou qualquer outro tipo de pirataria. Na evidéncia de qualquer uma dessas
praticas, os respectivos arquivos removidos sem comunicacao prévia.

5.5.3. EQUIPAMENTOS PORTATEIS / DISPOSITIVOS MOVEIS

Todos os dispositivos moveis, que tenham acesso a sistemas e aplicativos sdo regidos por essa politica, o
colaborador que tiver este tipo de equipamento para execuc¢do de suas atividades, receberd um termo de
responsabilidade onde poderd ser observada as regras especificas de utilizacdo destes dispositivos. Abaixo
seguem as responsabilidades dos colaboradores que utilizam esses tipos de dispositivos:

e Acesso ndo autorizado ao equipamento portatil / dispositivo movel ou aos dados pessoais sob
responsabilidade da organizacdo devem ser imediatamente reportados a area tecnologia da informacéo;

e Os colaboradores devem reportar imediatamente a perda, furto ou roubo de equipamentos portateis /
dispositivos méveis utilizados para o trabalho;

¢ Os colaboradores ndo tém acesso modificar qualquer configuragdo dos equipamentos da organiza¢éo;
e Os colaboradores ndo tém permisséo de instalagdo de softwares nos equipamentos da organizagéo.

N&o é permitido o uso de equipamentos portateis / dispositivos moveis particulares na rede corporativa da
cooperativa.

5.5.4. SALA DE SERVIDORES/SERVIDORES

O acesso ao ambiente ou servigos disponiveis em servidores, é controlado e protegido. O acesso fisico a sala
de servidores € restrita a pessoas previamente autorizadas por meio de senha individual ou crachas eletronicos.
O ambiente ainda possui monitoramento por cAmeras de videos e todo acesso fisico sé é realizado com o
acompanhamento de um membro da equipe de Tecnologia da Informacéo.

5.5.5. REDE DE DADOS
Toda a rede estd arquitetada sobre uma infraestrutura que garante alto desempenho e disponibilidade. Os
componentes criticos da rede local sdo mantidos/armazenados das seguintes maneiras:

e Em salas protegidas com acesso fisico e légico controlado, sendo protegidos contra danos, furtos,
roubos e intempéries;

¢ Em equipamentos especificos para tal armazenamento e distribuidos pelos andares da empresa, tendo
acesso restrito por chaves que ficam sobre a responsabilidade da area de TI;
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e A configuracdo de todos os ativos de processamento é averiguada quando da sua instalagdo inicial,
para que sejam detectadas e corrigidas as vulnerabilidades inerentes a configuragéo padrao;

e Aalimentacéo elétrica é feita através de dispositivos apropriados.

Mecanismos de seguranca baseados em sistemas de protecdo de acesso (firewall) séo utilizados para proteger
as transacdes entre redes externas e a rede interna.

5.5.6. PRONTUARIO FiSICO (SAME)

O prontuério fisico € composto por documentos que eventualmente ndo possam ser eletrdnicos ou digitalizaveis,
tais como Declaracdo de Nascido Vivo (DNV), etiquetas de esterilizacéo, capa do prontuario de internacéo, ficha
de cirurgia descritiva, ficha de recuperacdo pds anestésica, ficha de identificacdo do recém-nascido e
partograma.

O prontuario fisico fica armazenado temporariamente na Central de Guias e é enviado para armazenamento no
servigo terceirizado.

O gerenciamento, identificacd@o, rastreabilidade e movimentacdo e acesso estdo descritos em instrugdo IT-
SAME-001 e PR-CEG-001. O servigo terceirizado de guarda de arquivo é qualificado e avaliado conforme
politica IT-ADM-002 e atende aos critérios de armazenamento, transporte e organizacdo e sigilo das
informacdes.

5.6. SEGURANCA DO AMBIENTE LOGICO

5.6.1. CONTROLE DE ACESSO AOS SISTEMAS (BASEADO EM SENHAS)

Na Unimed Sul Capixaba todos os usuérios e aplicagdes que necessitem ter acesso a recursos sao identificados
e autenticados. Os usuarios sdo responsaveis pelas suas a¢des executadas em suas contas.

As senhas de cada usuéario sdo individuais, secretas, intransferiveis, sendo do colaborador ou das partes
interessadas, a responsabilidade por garantir seu sigilo.

Os acessos aos sistemas sdo definidos através de perfis de acesso e as liberagbes sdo definidas de acordo
com as necessidades de desempenho das fungbes (conforme definicdo do gestor da area) e considerando o
principio dos privilégios minimos (ter acesso apenas aos recursos ou sistemas necessarios para a execuc¢ao das
tarefas).

5.6.1.1. RESPONSABILIDADES DOS INDIVIDUOS

Todo individuo com acesso a alguma aplicacdo da organizagdo € responsavel por elaborar senhas fortes,
manté-las seguras, e reportar qualquer uso ndo autorizado de suas contas conforme o Procedimento de Gestéo
de Controle de Acesso e Guarda de Registros de Conexao e Acesso (PR-INF-010).

5.6.1.2. RESPONSABILIDADES DA EQUIPE DE SEGURANCA DA INFORMACAO

A equipe de Seguranca da Informacéo deve garantir que os requerimentos de senha sejam cumpridos para o
acesso a qualquer aplicagédo ou dispositivo da organizagéo ou dispositivo pessoal que seja utilizado para fins de
acesso as aplicacdes corporativas conforme descrito no Procedimento de Gestdo de Controle de Acesso e
Guarda de Registros de Conex&o e Acesso.

5.6.2. PRONTUARIO ELETRONICO (PEP)
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O prontuério eletrénico € um conjunto de informacgdes sobre o paciente contendo sua histdria de atendimentos e
tratamentos. A elaboracao do prontuério do paciente € um conjunto de registros multidisciplinares de admissodes,
prescri¢cdes de cuidados, exames, e medicamentos, protocolos e evolu¢des do paciente.

O prontuario eletrénico apresenta registros estruturados, com campos obrigatérios, a sua estrutura é definida
por perfil de acesso para facilitar a visualizacdo de informag6es mais necessérias.

Os acessos aos dados do PEP sé&o restritos as areas assistenciais diretamente ligadas ao processo de
atendimento ao paciente e sdo amparados pelo sigilo profissional conforme destacado na Constituicdo Federal
e nos Conselhos de Classe dos profissionais da saude. Além disso, todo acesso s6 é realizado por meio de
senha individual e intransferivel e com registro de log de acessos.

5.6.3. REGISTRO DE EVENTOS

As informag8es (0s registros propriamente ditos) sdo geradas e gravadas em banco de dados no momento do
registro, preservando a informagédo da descricdo do evento. Para a obtencdo das informagBes necessarias
foram definidos campos especificos nas telas de registros e tratamentos que permitem uma gestdo em tempo
real.

As informacdes geradas com o tratamento e gestdo dos eventos séo utilizadas pelas areas e pelo Nucleo de
Seguranga do Paciente para tomadas de decisdes e implantacdo de planos de acdes.

5.6.4. USO DA INTERNET

A Unimed Sul Capixaba mantém regras de utilizacdo e bloqueio de acesso a determinados sites, caixas de e-
mail, contetidos, anexos, emitentes, destinatarios, limites de tr&fegos e armazenamentos.

Desta forma, 0 uso e acesso a internet é restrito a sites relacionados as fun¢des desempenhadas por cada
colaborador.

A Unimed Sul Capixaba ndo autoriza a utilizacdo dos meios de comunicacéo da cooperativa para divulgacdo de
mensagens ou conteudo ilegal, pornografico, com qualquer sentido discriminatorio, de cunho religioso, politico-
partidario, ideolégico ou em desacordo com os principios morais e éticos da cooperativa.

5.6.4.1. GUARDA DOS REGISTROS DE CONEXAO E ACESSO
O acesso as redes, dispositivos, equipamentos e aplicagdes da organizagdo devera ser registrado e monitorado
para identificar potencial ma-utilizacdo de sistemas, informac6es, dados pessoais ou dados pessoais sensiveis.

Os registros deverao ser mantidos seguros e passiveis de acesso somente por pessoal autorizado pela equipe
da Tecnologia da Informacao ou por quem ela expressamente determinar que realize a autorizacao.

5.6.5. CORREIO ELETRONICO/E-MAILS

O e-mail corporativo é uma ferramenta de trabalho, comunicagdo e apoio aos processos de negdcios da
Cooperativa, ndo podendo ser utilizado para fins pessoais. Com razdo analoga, as informacdes de trabalho nao
podem ser trafegadas utilizando e-mails pessoais.

5.6.6. FERRAMENTAS DE COMUNICACAO
A Unimed Sul Capixaba disponibiliza para uso de seus colaboradores ferramentas de troca de mensagens
eletrbnicas e o0 uso destas é exclusivamente para fins profissionais.

Fica terminantemente proibido o uso e a instalacdo de ferramentas de mensageria/comunicacdo on-line nao
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homologados/autorizados pela equipe de TI.

5.7. SISTEMATICA DE BACKUP

A Unimed Sul Capixaba possui sistematica de backup apresentada no PR-INF-004, do Sistema de Gestédo da
Qualidade com o intuito de garantir a disponibilidade e a continuidade das informagfes. A Operadora possui um
Plano de Continuidade de Negdcios visando a manutencédo das atividades em caso de catastrofes ou outras
situacdes que possam afetar o funcionamento da Operadora.

5.8. RETENCAO E DESCARTE DE DOCUMENTOS
Os documentos e dados, inclusive pessoais, serdo mantidos pelo tempo necesséario para a atendimento de
requisitos operacionais e legais, seguindo a temporalidade das tabelas de registro de cada setor da instituicdo.

5.8.1. DESTRUICAO E ELIMINACAO DOS DADOS

Ao final do periodo de temporalidade de armazenamento e desde que ndo exista uma razdo valida para a
manutencdo das informagfes, os documentos contendo dados pessoais e/ou outra informacdo classificada
como ultra confidencial ou confidencial que foram mantidos em coépias fisicas serdo destruidos como residuo
confidencial e aqueles mantidos eletronicamente serdo eliminados dos sistemas da empresa conforme
estabelecido no Procedimento de Retencdo e Descarte de Registros Documentais e de Dados Pessoais (PR-
SGQ-019).

5.9. MONITORAMENTO E AUDITORIA DO AMBIENTE
Para garantir as regras mencionadas nessa politica, bem como assegurar que a mesma esta sendo seguida, a
UNIMED SUL CAPIXABA podera:

¢ Implantar sistemas de monitoramento nas esta¢des de trabalho, servidores, correio eletrénico, conexdes
com a internet, dispositivos mdveis ou wireless dentre outros;

e Tornar publicas as informac8es obtidas pelos sistemas de monitoramento e auditoria, no caso de
exigéncia judicial, solicitacdo do gerente (ou superior) ou por determina¢céo da Diretoria da empresa;

¢ |dentificar/nomear/discriminar usuarios e seus respectivos acessos e/ou conversas;

e Executar, a qualquer tempo, inspecao fisica em regime de auditoria de seguranca nas maquinas de sua
propriedade, inclusive de forma esporadica e aleatéria, no momento de um suporte e/ou manutencao de
equipamentos.

5.10. VIGENCIA
Essa politica sera revisada anualmente ou em prazo inferior, sempre que houver necessidade de adequacao
das informacdes.

6. REGRAS DE CONSEQUENCIAS

- Em caso de eventuais descumprimentos destas diretrizes, as consequéncias serdo tratadas em conformidade
com a legislacéo trabalhista, Estatuto Social e Cédigo de Conduta da Unimed Sul Capixaba.
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7. ANEXOS

- N&do se aplica.
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